YYYYYYYYYY

FAMOC Odzyskiwanie kontroli i
Tryb Serwisowy

g © &

FAMOC. Zarzadzanie mobilnoscig w biznesie.



FAMOC ™y 3.31.5: FAMOC Odzyskiwanie kontroli i Tryb Serwisowy

PUBLISHED BY

FANCYFON S.A.

Ul. Wajdeloty 12A

80-437 Gdansk

Copyright© 2008-2019 by FancyFon S.A.

Wszystkie prawa zastrzezone. Cala zawarto$¢ dokumentu stanowi wylgczng wilasnosé firmy
FancyFon S.A. i nie moze by¢ powielana ani dystrybuowana bez pisemnej zgody wydawcy. Publikacja
moze zawiera¢ marki i nazwy produktow bedgce znakami towarowymi lub zarejestrowanymi znakami
towarowymi poszczegdlnych wiascicieli.

SPECYFIKACJE | INFORMACJE DOTYCZACE PRODUKTOW | USLtUG PRZEDSTAWIANYCH W
INSTRUKCJI PODLEGAJA

ZMIANOM. WSZELKIE INFORMACJE | ZALECENIA ZAMIESZCZONE W DOKUMENCIE SA
WEASCIWE JEDNAKZE WSZELKA ODPOWIEDZIALNOSC ZA IMPLEMENTACJE | UZYTKOWANIE
PRODUKTOW | USLUG LEZY PO STRONIE UZYTKOWNIKOW.

Copyright© 2008-2019 by FancyFon S.A. 1



FAMOC ™y 3.31.5: FAMOC Odzyskiwanie kontroli i Tryb Serwisowy

Spis tresci
FAMOC Tryb odzyskiwania kontroli

Jak uruchomi¢ Tryb odzyskiwania kontroli
Tryb Serwisowy FAMOC

Jak uruchomi¢ Tryb serwisowy FAMOC

Copyright© 2008-2019 by FancyFon S.A.

o O w »
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FAMOC Tryb odzyskiwania kontroli

Tryb odzyskiwania kontroli umozliwia fatwe przywrocenie kontroli nad urzadzeniem, ktére stracito
tacznos¢ z serwerem FAMOC (np. jest offline w trybie Kiosk).

W tym trybie administrator moze wyrejestrowac urzadzenie bez konieczno$ci odinstalowania agentéw
FAMOC. W trybie odzyskiwania kontroli wszystkie agenty przestajg raportowa¢ do serweréw MDM,
status polityki zmienia sie na “Nie zastosowana”, wstrzymane jest dziatanie aplikacji, konfiguracji oraz
pozostatych procesow.

Administrator ma mozliwo$¢ ponownej rejestracji urzadzenia bez utraty logéw, danych lokalizacji,
uzycia czy kopii zapasowych. Potaczenie z internetem nie jest wymagane do zastosowania trybu
odzyskiwania kontroli.

Jak uruchomi¢ Tryb odzyskiwania kontroli
1. Otwérz aplikacje FAMOC na urzadzeniu.

a. Kliknij Panel Administratora w agencie bazowym FAMOC i wybierz Tryb odzyskiwania
kontroli.

Samsung SM-G955F
Galaxy S8 Plus

O

Santa Monica

Powiadomienia

Upewni] sie, 2ze docelowe urzadzenie
spetnia nastepujgce wymagania:

i Sklep firmowy

Q Android w wersji 6.0 lub wyZsze]

o Panel administratora

0 Urzadzenie nowe / wyczyszczone (pozostan na
ekranie powitalnym)

Wezwanie

o Informacje

il ©) <

& wiaczone NFC
START

n Rozwigzywanie problemdw

Logowanie

Tryb odzyskiwania kontroli
Tryt 2 t: nie

ML

Tryb serwisowy

Tryb usuwa
kiosk

vlokady polityki bezpieczenstwa i tryh

9d56 - 02kk - ahre

Odpowiedz

ANULUJ

3. W konsoli administratora FAMOC przejdz do: ZAAWANSOWANE -> Urzadzenia i znajdz
odpowiednie urzadzenie. Kliknij Szczegbly. Przejdz do zaktadki Agenty i kliknij Wygeneruj kod

dostepu.
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MANAGEMENT ADVANCED | ORGANIZATION

Monitoring SIM cards Config center Remote access Log Location Alerts It Settings Reports
_Back | _Edit |
Device details Assigned policies
User Louis Litt _Info Name Type Applied on Policy preview Status
IMEI 354358080173739 Harvey BYOD Work profile policy 2019-05-13 08:07:48 Q (]
Serial number R38HCO956AH Harvey BYOD General policy 2019-05-14 08:32:12 Q (]
Description Harvey BYOD Security policy ~ 2019-04-04 09:38:30 (o] o
Model Samsung SM-G955F Galaxy S8 Plus
Platform Android 9.0 - Samsung
Device groups Restart device
Shutdown device
Last contact 2019-05-14 14:48:43 Hun Bemoleaccess
KNOX status KNOX container does not exist Exchange proxy status
Work profile status Active
P Connection status [x]
Device Owner mode status Active
Device details Applications Users Agents Policies Log Alerts Security Backup SIM Cards Device monitor Repairs

| Generate access code for Base Agent I Enable logging | _Get device logs | NFC device owner enrollment

4. Wybierz Tryb Recovery, wprowadz wywotanie z Agenta bazowego na urzadzeniu i kliknij OK. (Kod
moze by¢ wprowadzony bez spacji i mysinikow.)

Wygeneruj kod dostepu dia Agenta bazowego ®

Wybierz typ akcji:

@) Stan logowania

O Dostep do ustawien Famoc

@Tryb Recovery

O Tryb serwisowy (Wyczysc polityke bezpieczenstwa)

Podaj wywolanie z Agenta bazowego:

[9d5602Kkahre

OK Anuluj
Zostanie wyswietlona odpowiedz serwera.
Wygeneruj kod dostepu dla Agenta bazowego ®
Odpowiedz serwera:
3c67 - cOfa - 31ea - 2562
OK Anuluj

5. Przepisz odpowiedz w FAMOC na urzadzeniu i kliknij OK.

Wezwanie
9d56 - 02kk - ahre

Odpowiedz

5bad1668776eb97¢|

ANULUJ
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6. Jesli wprowadzony kod jest poprawny, wyswietli sie komunikat “Odpowiedz zweryfikowana. Tryb
odzyskiwania kontroli rozpoczety.”

7. Jesli urzadzenie jest potgczone z Internetem i zostato wprowadzone w tryb Recovery w logu
urzadzenia pojawi sie komunikat Procedura Recovery rozpoczeta. Jesli urzadzenie jest offline,
nalezy recznie oznaczy¢ w FAMOC status operaciji.

Akcja Komponent Utworzono Utworzyt  Ostatni status Status Wiadomosé
Czyszczenie urzadzenia (Oznacz jako wyczyszczone) 2019-05-15 13:28:32 2019-05-15 13:28:32 Wykonano poprawnie
Tryb Recovery 2019-05-1513:28:10 Louis Litt 2019-05-15 13:28:32 Wykonano poprawnie Procedura Recovery rozpoczeta

8. Urzadzenie zostanie oznaczone jako wyczyszczone i wyrejestrowane z FAMOC, ale istnieje
mozliwos$¢ ponownej rejestracji bez utraty danych.

9. Aby dokona¢ ponownej rejestracji urzadzenia, wybierz urzadzenie z listy i kliknij Startup
zaznaczonych. Nastepnie wyslij konfiguracje na urzadzenie.

ZARZADZANIE ZAAWANSOWANE ORGANIZACJA
Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty 11!

- 0 L+ L+ ] ]
tan I'b Lo
Dodaj uzytkownika Dodaj urzadzenie |mportuj urzadzenia JStarup zaznaczonychl] Dodaj do listy EAS proxy  Usufi zaznaczone Zarzadzanie grupami urzgdzen

10. Przejdz ponownie do logu urzadzenia i znajdz akcje Rozpoznawanie platformy.

Rozpoznawanie platformy Kod startowy: 8iixz129

Wprowadz adres serwera i kod startowy na urzgdzeniu. Rejestracja urzgdzenia powinna przebiec
zgodnie ze standardowg procedura.

1401 D W < -

Famoc &

B Y F ANCYFON

Dodaj urzadzenie do systemu
zarzadzania

LOGOWANIE KOD STARTOWY

BB venice.fancyfon.com

B sixz129)

ZAREJESTRUJ URZADZENIE

] @) <
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Tryb Serwisowy FAMOC

Tryb serwisowy umozliwia wytaczenie wszystkich ograniczen narzuconych przez polityke
bezpieczenstwa (np. Tryb kiosku lub Launcher) w celu naprawy btedéow w urzgdzeniu bez
odinstalowywania jakichkolwiek komponentow FAMOC. Zakonczenie trybu serwisowego spowoduje
przywrécenie poprzednich ustawien urzadzenia. Potaczenie internetowe nie jest wymagane, aby
wejs¢ w tryb serwisowy. Aby go wuruchomié, uzytkownik potrzebuje specjalnego kodu
wygenerowanego przez administratora FAMOC. W trybie konserwacji wszystkie operacje FAMOC na
urzadzeniu sg ustawione na ,Oczekiwanie”, dopoki administrator nie zakonczy trybu konserwacji, z
wyjatkiem zdalnego dostepu i czyszczenia, ktore mozna uruchomic¢ bez opdznienia.

Jak uruchomi¢ Tryb serwisowy FAMOC
1. Otwoérz aplikacje FAMOC na urzadzeniu.

2. Kliknij Panel Administratora w agencie bazowym FAMOC i wybierz Tryb serwisowy.

@ 1327 W < B

13:27 <«

Samsung SM-G955F

Galaxy S8 Plus
Santa Monica

Powiadomienia

Upewnij sie, ze docelowe urzadzenie

(] Sklep firmowy spetnia nastepujgce wymagania:

Q Android w wersji 6.0 lub wyZsze]
- Panel administratora
S Urzgdzenie nowe / wyczyszczone (pozostar na

: A Wezwanie
ekranie powitalnym)

9d56 - 02kk -

Odpowiedz
START

B Rozwiazywanie probleméw ANULUJ

0 Informacje
& wigczone NFC

Logowanie

Tryb odzyskiwania kontroli

hie
Z SYSIemem

Tryb serwisowy
Tryb usuwa blokady poli

ki bezpieczenstwa i tryb
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FAMOC ™y 3.31.5: FAMOC Odzyskiwanie kontroli i Tryb Serwisowy

3. W konsoli administratora FAMOC przejdz do: ZAAWANSOWANE -> Urzadzenia i znajdz
odpowiednie urzadzenie. Kliknij Szczegoly. Przejdz do zaktadki Agenty i kliknij Wygeneruj
kod dostepu.

MANAGEMENT ADVANCED ORGANIZATION
Monitoring m SIM cards Config center Remote access Log Location Alerts 1! Settings Reports

_Back | Edit |
Device details Assigned policies
User Louis Litt _Info Name Type Applied on Policy preview Status
IME! 354358080173739 Harvey BYOD Work profile policy 2019-05-13 08:07:48 Q (]
Serlal number R38HCO956AH Harvey BYOD General policy ~ 2019-05-14 08:32:12 Q (]
Description Harvey BYOD Security policy ~ 2019-04-D4 09:38:30 Q [
Model Samsung SM-G955F Galaxy S8 Plus
Platform Android 9.0 - Samsung
Device groups Restart device
Shutdown device
Last contact 2019-05-14 14:48:43 A —
KNOX status KNOX container does not exist Exchange proxy status
Work profile status Active
p Connection status [x]

Device Owner mode status Active

Device details Applications Users Agents Policies Log Alerts Security Backup SIM Cards Device monitor Repairs

| Generate access code for Base Agent I Enable logging | Get device logs | NFC device owner enrollment

4. Wybierz Tryb serwisowy, wprowadz wywotanie z Agenta bazowego na urzadzeniu i kliknij
OK. (Kod moze by¢ wprowadzony bez spacji i mysInikow.)

Wygeneruj kod dostepu dia Agenta bazowego ®

Wybierz typ akcji:

O stan logowania

O Dostep do ustawien Famoc

OTr_vb Recovery

C] Tryb serwisowy (Wyczys¢ polityke bezpieczenstwa)

Podaj wywolanie z Agenta bazowego:

‘SQUDEZUntquj

OK Anuluj
Zostanie wy$wietlona odpowiedzZ serwera.
Wygeneruj kod dostepu dla Agenta bazowego x
Odpowiedz serwera:
3fd0 - 1596 - b448 - fh0e
OK Anuluyj

5. Przepisz odpowiedz w FAMOC na urzadzeniu i kliknij OK.
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]

]

]

Wezwanie

39u0 - a20n -tgmv -

Odpowiedz
3fd01596b448fb0e

ANULUJ

6. Jesli wprowadzony kod jest poprawny, wyswietli sie komunikat “Odpowiedz zweryfikowana.
Tryb serwisowy wywotany.”

7. W logu urzadzenia powinien pojawi¢ sie¢ komunikat o uruchomieniu operacji: “Tryb serwisowy
rozpoczety”. Status polityki bezpieczenstwa urzadzenia zmieni sie na nieaktualny, a operacja
Zastosuj polityke bezpieczenstwa zostanie utworzona ze statusem “Oczekujaca”. Wszelkie
operacje na urzadzeniu sg umieszczane w kolejce w stanie ,Oczekiwanie”, dopdki
administrator  FAMOC nie oznaczy recznie operacji jako zakonczonej (poprawnie,
niepoprawnie lub anulowane).

Zastosuj polityke bezp. » Polityka: Harvey BYOD 2019-05-15 15:10:49 2019-05-15 15:10:49 Oczekujgca
Tryb serwisowy 2019-05-15 15:10:04 Louis Litt 2019-05-15 15:10:49 Operacja rozpoczeta Tryb serwisowy rozpoczety

8. Sa trzy mozliwosci zakonczenia trybu serwisowego.

Status Wiadomosé ID ID grupy Akcje
Oczekujgca 4517 |Anu\uj operacje V‘ _ Zatwierdz |
Operacja rozpoczeta Tryb serwisowy rozpoczety 4516 [Anuluj operacie ~| Zatwierdz
Operacja rozpoczeta Wywolany tryb Recovery 4515 Anuluj operacje ~| Zatwierdz
Wykonano poprawnie Wystano 4514 Anuluj operacje
Wykonano poprawnie Wystano 4513 Oznacz jako wykonang poprawnie
Oznacz jako wykonana niepoprawnie

e LR szeze b 4509

a. Anuluj operacje
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Ta opcja anuluje dziatanie trybu konserwacji. Wszystkie operacje w kolejce zostang wystane
do urzadzenia.

b. Oznacz jako wykonang poprawnie

Dziatanie trybu konserwacji zostanie oznaczone jako ,Tryb konserwacji oznaczony jako
pomysiny”. Wszystkie operacje w kolejce zostang natychmiast wystane do urzadzenia po
udanej operacji konserwacji.

c. Oznacz jako wykonang niepoprawnie

Ta opcja oznacza dziatanie trybu konserwacji jako ,Operacja nie powiodta sie”. Wszystkie
operacje w kolejce zostang wystane do urzadzenia.
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