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1 Jak działa Cisco Umbrella

Cisco Umbrella to rozwiązanie sieciowe, które monitoruje ruch sieciowy na poziomie DNS. Cały

ruch sieciowy z zarządzanego urządzenia może przejść przez silniki Umbrella i tam jest

analizowany, czy jest bezpieczny i wolny od złośliwego oprogramowania, phishingu itp. Cisco

Umbrella wykorzystuje infrastrukturę internetową do blokowania dostępu do niebezpiecznych

miejsc w sieci i zapobiega nawiązywaniu połączenia, zapewniając bezpieczeństwo niezależnie od

lokalizacji klienta. Umbrella przekierowuje zapytania DNS z naszych urządzeń do bezpiecznej

usługi DNS, która aktualizuje wiedzę o stanie sieci w czasie rzeczywistym. Aby korzystać z ochrony

Cisco Umbrella na urządzeniach iOS i iPadOS, musisz skonfigurować dedykowaną aplikację Cisco

Security Connector i zainstalować ją na wybranych urządzeniach. Cały proces przygotowania

aplikacji do uruchomienia został opisany w kolejnych akapitach.

2 Dodawanie Cisco Security Connector do FAMOC

Cisco Security Connector można dodać do FAMOC, tak jak każdą inną aplikację. Po prostu przejdź

do zakładki APLIKACJE i kliknij przycisk +, aby dodać nową aplikację.

Następnie wybierz platformę - Apple. Wybierz opcję dodania aplikacji z iOS Apple Store.

Wpisz Cisco Security Connector w polu wyszukiwania, wybierz odpowiednią aplikację z listy i kliknij
Dalej.
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Następnie kontynuuj kroki aż do ekranu potwierdzenia.

3. Konfiguracja Cisco Security Connector w FAMOC manage
Aby poprawnie skonfigurować aplikację Cisco Security Connector, konieczne jest utworzenie pliku
.xml zawierającego numery seryjne urządzeń.

Aby to zrobić, zaloguj się na swoje konto Umbrella jako administrator.

Następnie postępuj zgodnie z instrukcjami podanymi pod poniższym linkiem

https://docs.umbrella.com/deployment-umbrella/docs/generic-mdm

Wykonaj pierwsze trzy kroki z powyższej instrukcji i pobierz generyczny plik .xml. Teraz wystarczy
tylko wgrać pobrany plik do konfiguracji w FAMOC manage.

W tym celu należy przejść do zakładki KONFIGURACJE, a następnie kliknąć ikonę plusa w lewym
górnym rogu, aby dodać nową konfigurację.
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Wybierz platformę Apple, a następnie iOS, iPadOS. Wybierz typ konfiguracji — Bezpieczeństwo i
konfigurację o nazwie Ustawienia Cisco Umbrella iOS.

W kolejnym kroku wgraj wcześniej przygotowany plik .xml, klikając pozycję Wartość. Zmienna w
pliku zostanie automatycznie uzupełniona na podstawie zmiennych zawartych w FAMOC manage.

Następnie postępuj zgodnie z instrukcjami, aż pojawi się ekran potwierdzenia.
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Gdy konfiguracja jest gotowa, można ją wysłać do zarządzanych urządzeń niezależnie do aplikacji
Cisco Security Connector, ale można ją dodać do aplikacji Cisco Security Connector, aby ułatwić
ten proces. Wróć do zakładki APLIKACJE i przejdź do aplikacji Cisco Security Connector.

Następnie przejdź do zakładki KONFIGURACJE, wybierz metodę konfiguracji - Zdefiniowana i kliknij
ikonę koła zębatego, aby wybrać odpowiednią konfigurację.

Wyszukaj według nazwy wcześniej utworzoną konfigurację i kliknij Zastosuj.
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Od tej chwili konfiguracja będzie automatycznie stosowana na urządzeniach podczas instalacji

aplikacji.

Jeśli proces się powiódł, po zainstalowaniu aplikacji Cisco Security Connector na urządzeniu,

ochrona Umbrella będzie aktywna. Po wejściu do aplikacji wyświetli się komunikat Chroniony przez

Umbrella (Protected by Umbrella).
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