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1 Jak dziata Cisco Secure Endpoint

Cisco Secure Endpoint zapewnia kompleksowg ochrone przed atakami typu malware. Jest to
rozwigzanie, ktore zapobiega atakom, blokuje ztosliwe oprogramowanie oraz stale monitoruje i
analizuje aktywnos$¢ plikow i procesow, aby szybko wykrywagé, ograniczac i usuwac zagrozenia,

ktére mogg omina¢ inne zabezpieczenia.

Cisco Secure Endpoint integruje funkcje zapobiegania, wykrywania, wykrywania zagrozen i
reagowania w jednym rozwigzaniu, wykorzystujgc moc analizy w chmurze.

2  Dodawanie Cisco Security Connector do FAMOC
manage

Do poprawnego dziatania ustugi Cisco Secure Endpoint konieczne jest zainstalowanie na
urzadzeniach aplikacji Cisco Security Connector. Mozna jg doda¢ do FAMOC, tak jak kazdg inng
aplikacje. Po prostu przejdz do zaktadki APLIKACJE i kliknij przycisk +, aby doda¢ nowg aplikacje.

MONITORING  URZADZENIA = UZYTKOWNICY | APLIKACJE v | KONFIGURACJE  ZAAWANSOWANE

Dodaj aplikacje

Nastepnie wybierz platforme - Apple. Wybierz opcje dodania aplikacji z iOS Apple Store.

Dodaj aplikacje z iOS Apple Store

A

[

Wpisz Cisco Security Connector w polu wyszukiwania, wybierz odpowiednig aplikacje z listy i kliknij
Dalej.
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Dodaj aplikacje X

o——0
Wybierz platforme Wegraj lub wyszukaj Przypisz Sklep firmowy Polityka instalacji Potwierdzenie
Dodaj aplikacje z iOS Apple Store
Szukaj
cisco security connector Q

Wyszukiwanie odbywa sie w sklepie dla kraju organizacii

© Cisco Sgcurity Connector opis: Wiecej v =
1.5.3, Cisco
This application requires licenses for Cisco Clarity and/or
Cisco Umbrella. Cisco Security Connector is a new endpoint
security solution providing unprecedented visibility and
protection for organization-owned iOS devices running in
superv...

v

Nastepnie kontynuuj kroki az do ekranu potwierdzenia.

Dodaj aplikacje X

@ " L @ @ O

Wybierz platforme Wgraj lub wyszukaj Przypisz Sklep firmowy Polityka instalacji Potwierdzenie

Zweryfikuj ponizsze dane dotyczace aplikacji. Jesli wszystko sig zgadza, kliknij dolny przycisk, aby stworzy¢ aplikacjg z wybranymi ustawieniami

A
Nazwa: Cisco Security Connector

Wersja: 153

Grupy aplikacji: VPN
Platformy: i0S13.2,i0513.3,i0513.4...

Dostepne dla wszystkich w sklepie Nie
firmowym:

Wybrane grupy uzytkownikéw (Sklep Brak
firmowy):

v

Cofnij Stwérz aplikacje

3. Konfiguracja Cisco Security Endpoint w FAMOC manage

Aby poprawnie skonfigurowa¢ ustuge Cisco Security Endpoint nalezy uzyé dedykowanej
konfiguracji zaimplementowanej w FAMOC manage. Do jej poprawnego dziatania potrzebujemy

réwniez pliku konfiguracyjnego pobranego z portalu Secure Endpoint:
https://sso-apps.security.cisco.com/.

Po zalogowaniu do konsoli z zaktadki Management wybieramy opcje Deploy Clarity for iOS.

Copyrightt www.famoc.com
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Secure Endpoint

- 7 il ~
sec S & B @ A | M sEcURE
remier

Dashboard Analysis~  Outbreak Control v Accounts v ch
Quick Start

DERLET(]
Computers

Dashboard Inbox Overview Events Groups

Policies
V Filter: (New)

Exclusions Select a Filter

Download Connector
Event Type | All Event Types

Group | All Groups
Deploy Clarity for iOS

Filters  Add filters by n Deployment Summary

Time Range | Week Sort | Tim¢ AV Definition Summary ® Not Subscribed v Save Filter As...

Secure Endpoint
Premier

Dashboard ~ Analysisv Outbreak Control~  Management~  Accounts v

Deploy Clarity for iOS

Group | Select a Group
Audit
Domain Controller

Protect
. "Download Profile” to download your .mobileconfig file.
»mplete, upload the .mobileconfig file to your MDM through the MDM's console.

Server

Triage
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Pobieramy plik wybierajgc opcje Download profile.

Secure Endpoint o A m @ 4.

aliali o
Premier oy s & | dsco SECURE

Dashboard  Analysisv Outbreak Control~ Management~ Accounts
Deploy Clarity for iOS
Group

0 iOS: Generic MDM

© 1. Select a Group then click "Download Profile” to download your .mobileconfig file.
2. When the download is complete, upload the .mobileconfig file to your MDM through the MDM's console.

Nastepnie logujemy sie ponownie do konsoli FAMOC manage. Przechodzimy do zaktadki
KONFIGURACJE i dodajemy nowa konfiguracje klikajgc ikone plusa w lewym gérnym rogu

FAMOC MONITORING  URZADZENIA~ UZYTKOWNICY  APLIKACJE~ | KONFIGURACJE  ZAAWANSOWANE
M A N AGE

v Szukaj Sesja wygasnie za 88 minut.

Nowa kenfiguracja Typ Utworzyt Utworzone  Platformy

Wybierz platforme Apple, a nastepnie iOS, iPadOS. Wybierz typ konfiguracji — Bezpieczenstwo i
konfiguracje o nazwie Ustawienia Cisco Secure Endpoint (AMP) iOS.

Copyrigh

1T Famoc S.A. www.famoc.com




FAMOC mana

Wybér platformy

(O Ustawienia Cisco Umbrella iOS

) - przewodnik integrac]

cure Endpoint dla iC

Nowa konfiguracja X

e—0©

Typ konfiguracji Parametry

konfiguracji

Podstawowe dane Sklep firmowy Polityka instalacji Podsumowanie

Wybierz typ kategorii, ktérg chcesz dodac

Typy konfiguracji z kategorii: e Bezpieczenstwo

@ Ustawienia Cisco Secure Endpoint (AMP) iOS

i05 15.1, iP

i0S 15.1, iPad0S 15.1,105 1
O Ustawienia Cisco Umbrella iOS i0S 15.1,iPad0S 15.1,

W kolejnym kroku wgraj

wczesniej pobrany plik.

Wszystiie parametry

Nowa konfiguracja X
e L O
Wybér platformy Typ konfiguracji Parametry Podstawowe dane Sklep firmowy Polityka instalacji Podsumowanie
konfiguracji

Ustaw zadane parametry konfiguracji
[Typ konfiguracji: Ustawienia Cisco Secure Endpoint (AMP) iOS]

Szukai

E:ﬁg:lj plik 2 konfiguracja Cisco Secure Wyblers pik do wgrania

Cofnij

Nastepnie postepuj zgodnie z instrukcjami, az pojawi sie ekran potwierdzenia.
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Nowa konfiguracja X

[ L L @ L4 L O

Wybér platformy Typ k acji P; ry konfij ji Podstawowe dane Sklep firmowy Polityka instalacji Podsumowanie

Wszystko gotowe! Sprawd? poprawnos¢ danych. Jesli wszystko sie zgadza, mozesz stworzy¢ nowa konfiguracje

Nazwa konfiguracji: CSE
Typ konfiguracji: Ustawienia Cisco Secure Endpoint (AMP) i0S
Platformy: i0S 15.1,iPad0s 15.1,i0S 15.0...
Dostegpne dla wszystkich w sklepie firmowym: Nie
Wybrane grupy uzytkownikéw (Sklep firmowy): Brak
Wybrane grupy urzadzen (Sklep firmowy): Brak
Automatyczna instalacja: Nie

Automatyczna aktualizacja: Nie

Nowa konfiguracja zostata pomysinie stworzona. Wybierz co chcesz teraz zrabic

Przejdz do listy konfiguracji Edytuj stworzona konfiguracje Stworz kolejna konfiguracje

Gdy konfiguracja jest gotowa, nalezy jg doda¢ do aplikacji Cisco Security Connector. Wré¢ do

zaktadki APLIKACJE i przejdz do aplikacji Cisco Security Connector.

FAMOC MONITORING ~ URZADZENIA ~ UZYTKOWNICY | APLIKACJE¥  KONFIGURACJE =~ ZAAWANSOWANE
M A NAGE

v+ CiscoSecurity Connector x Sesja wygasnie za 89 minut Y = # Y-

lkona Nazwa Wersja Platformy Rodzaj sklepu Pochodzenie Utworzona

D 9 Cisco Security Connector 155 i0515.0, iPad0S 15.0,... Apple App Store “ 2 miesigce temu

& & O @ i Sesjawygadnie za 20 minut. 4y

Wybierz spos6b konfiguracji

© v
O Zarzadzana konfiguracja iOS [RAETITNEREN GV ETE)

Skonfiguruj aplikacje uzywajac zdefiniowanej konfiguracji

Cisco Secure Endpoint (AMP) iOS - X

APPLE APP STORE

Nazwa

Cisco Security Connector ’
Wersia

133 ’
Konfiguracje

w.famoc
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Nastepnie wyszukaj wedtug nazwy wczesniej utworzong konfiguracie.

Skonfiguruj aplikacje uzywajac zdefiniowanej konfiguracji

N o

Cisco Secure Endpoint (AMP) i0S

Od tej chwili konfiguracja bedzie automatycznie stosowana na urzadzeniach podczas instalacji

aplikaciji.
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