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Integracja z Azure SAML

Jak dziata protokot SAML?

Protokdt SAML umozliwia logowanie sie do konsoli administratora Essentials MDM
za posrednictwem ustug zewnetrznych (Identity Provider).

Uzytkownik moze zalogowa€ sig do IdP i wybra¢ Essentials MDM sposréd aplikacii,
po czym zostanie automatycznie zalogowany do Essentials MDM przy uzyciu
posSwiadczen IdP. Jesli uzytkownik nie ma konta w Essentials MDM, takie konto
moze zostaé utworzone automatycznie (pod warunkiem, ze w ustawieniach
Essentials MDM wybrano opcje Automatycznie twérz uzytkownikéw). Po
wylogowaniu sie z Essentials MDM, uzytkownik moze zalogowac sig ponownie za
pomocq przycisku Zaloguj uzywajgc SAML, ktory przekieruje do strony logowania
w IdP. Jednym z takich IdP jest Microsoft Azure.

Dodawanie nowej aplikacji w portalu Azure

Aby zintegrowa¢ Essentials MDM z Azure SAML, nalezy utworzyC aplikacje
Essentials MDM w Azure, a nastepnie skonfigurowa¢ dane z Azure.

1. Zaloguj sie do Microsoft Azure Portal za poSrednictwem adresu URL
https://portal.azure.com.

2. Wybierz Azure Active Directory. Nastepnie wybierz opcje Aplikacje dla
Przedsigbiorstw (Enterprise Applications) z panelu po lewej stronie.
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3. Aby doda¢ aplikacije, kliknij +Nowa aplikacja (New application).
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4. Wybierz Utworz wtasnq aplikacje (Create your own application), wprowadz
nazwe aplikacji (dowolna nazwa, np. Essentials MDM) i kliknij Utworz. (Uzyj
Non-gallery)
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5. Przejdz do Zarzqdzaj (Manage) - Pojedyncze logowanie (Single Sign-0On) -
> SAML
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6. Wypetnij nastepujqgce pola:

Identifier (Entity ID) - moze to byé adres URL serwera Essentials MDM lub dowolna
inna warto§¢, np. essentials.yourorganization.com (ta sama warto$é¢ bedzie
musiata zostaé podana jako parametr Entityld w ustawieniach Essentials SAML);
Uwaga, zaznacz te wartoée jako domysing (Default).

Adres URL  odpowiedzi (Assertion Consumer  Service URL):
https://adresserwera.com/ui/ (koniecznie z [ ui [ na koAcu).

Podstawowa konfiguracja protokotu SAML X
A7 Cheesz przestaé opinie?

Identyfikator (identyfikator jednostki) * ©

Unikatowy identyfikator rozpoznajacy aplikacje w ustudze Microsoft Entra ID. Ta wartos¢ musi byc¢ unikatowa we wszystkich
aplikacjach w dzierzawie ustugi Microsoft Entra ID. Domysinym identyfikatorem beda odbiorcy odpowiedzi SAML dla
logowania jednokrotnego zainicjowanego przez dostawce toZzsamosci.

Domyséina
Dodaj identyfikator

Adres URL odpowiedzi (adres URL ustugi Assertion Consumer Service) * O
Adres URL odpowiedzi to miejsce, w ktorym aplikacja spodziewa sie otrzymac token uwierzytelniania. Jest on takze okreslany

Jako ustuga ACS (Assertion Consumer Service) w standardzie SAML.

Ind... Domyslina

Dodaj adres URL odpowiedzi

Zapisz zmiany i zamknij te sekcje.

7. W sekcji User Attributes & Claims nalezy pozostawi€ tylko Unique User
Identifier - pozostate identyfikatory mozna usungé€. Ten musi pozostag,
dodatkowo w edycji tego identyfikatora nalezy ustawi¢ ‘Nazwe
kwalifikowang domeny Windows" (Windows domain qualified name) w
"Wybierz format identyfikatora nazwy" (Choose name identifier format).

E| Zapisz .-";-_J Chcesz przesta¢ opinie?
Nazwa * name
Przestrzef nazw Wprowadz identyfikator URI przestrzeni nazw

. Wybierz format nazwy

Format nazwy Podstawowy ~
Zrodio * '\l‘ Atrybut O Przeksztatcenie O Rozszerzenie schematu katalogu
Atrybut irodiowy * user.userprincipalname A

~ Warunki oswiadczenia

~ Zaawansowane opcje oswiadczern SAML
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Zapisz zmiany i zamknij te sekcje.

8. Nastepnie w sekcji SAML Certificate pobierz certyfikat (Base64). Bedzie on
stuzyt jako certyfikat X609 w ustawieniach Essentials SAML.

Certyfikaty SAML

Certyfikat podpisywania tokenu 2 Edytuj
Stan Aktywne

Odcisk palca 4F54ADF9D2D3BF259183107FEBBEAEF24AD74BE2

Wygasniecie 1.11.2028, 17:03:27

Wiadomos¢ e-mail z powiadomieniem karol.zera@hotmail.com

Adres URL metadanych federacyjnych aplikacji | https://login.microsoftonline.com/abf77a0f-0016-... [

Certyfikat (base64) Pobierz

Certyfikat (nieprzetworzony) Pobierz

Kod XML metadanych federacji Pobierz

Certyfikaty weryfikacji (opcjonalne) 2 Edyhi
Wymagane Nie

Aktywne 0

Wygasniecie 0

Nalezy réwniez pamietag, ze uzytkownicy iflub grupy uzytkownikéw, ktorzy bedg
mogli logowac¢ sig za pomocq tej metody, muszq by¢ przypisani do aplikaciji. W
tym celu nalezy przejéé do sekcji Uzytkownicy i grupy (Users and groups), a
nastepnie klikngé przycisk Dodaj uzytkownika/grupe (Add user/group).

Strona gléwna > TestSAML
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Konfiguracja SAML w Essentials MDM

Aby skonfigurowa¢ SAML Azure w Essentials, przejdz do Ustawieh organizacii:
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(18]
P 2 -
Profil | IO
Ustawienia

Dokumentacja

FAQ

1. Nastepnie znajdz integracje SAML w sekcji "Uzytkownicy i uwierzytelnianie” i
kliknij Aktywuj.

2. Przeslij wczesniej pobrany certyfikat (Base64).

3. Wprowadz ten sam identyfikator podmiotu, ktéry wprowadzite§ w Azure
Portal.

4. W polu Login URL wprowadz adres URL dostgpu uzytkownika z Azure Portal.
Z tej strony mozesz réwniez zalogowac sie do Essentials MDM.

Wiasciwie wprowadzone dane powinny wyglgdaé nastgpujgco:
Ustawienia SAML X

O

Wprowad: po$wiadczenia Tworzenie uzytkownikéw Mapowanie pdl uzytkownika

Login URL
https://myapps.microsoft.com/signin/2fl7eefa-1864-4938-9dea-6b88fb74bl9f?tenantid=edB6d488-3c7d-4237-842e-

https://fm.techdemo.no/ui/

kat X.509

Plik z certyfikatem (1.066 kB)

Nacisnij "Dalej".

Na nastepnej stronie wigcz "Automatycznie twérz uzytkownikdéw i przypisz role dla
tych uzytkownikéw. Nacisnij ‘Dalej".

Na ostatniej stronie musisz zmapowac login Essentials MDM do witasciwego
atrybutu SAML. Mozesz dodaé wiecej atrybutdébw. Stuzg one do mapowania
atrybutédw z Azure AD do Essentials MDM. Mapowanie atrybutéw pozwala na
automatyczne utworzenie uzytkownika w Essentials MDM z tymi samymi danymi,
co w Azure AD. Dzieki temu uzytkownik moze mie¢ automatycznie przypisane takie
wartosci jak adres e-mail czy domena, co pozwoli na tatwiejszg konfiguracje np.
konta e-mail.
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Ustawienia SAML X

@ L O

Wprowadz poswiadczenia Tworzenie uzytkownikow Mapowanie p6l uzytkownika

Atrybut Essentials MDM Atrybut SAML

sami2:NamelD X

Dodaj nowe pole

Cofnij Zapisz ustawienia

Znane problemy

W niektérych przypadkach podczas proby zalogowania sie do Essentials MDM
przy uzyciu ustugi Azure AD moze zosta¢ wyswietlony btgd 400. Moze sig tak
zdarzy¢, jesli uzytkownik jest juz zalogowany w tej samej przeglgdarce. Aby temu
zapobiec, wyloguj sie i wyczy$¢€ pliki cookie przeglgdarki.

Podsumowanie

Od teraz przy logowaniu z tego samego komputera i tej samej przeglgdarki
bedzie zapamietywane, ze zalogowates sig za pomocqg Azure AD i bedzie to
sugerowane po wejsciu ha strong logowania Essentials MDM.
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ZALOGUJ PRZEZ SAML
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