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Integracja Firebase Cloud Messaging (FCM)

1. ‘Integracja Firebase Cloud Messaging (FCM) jest konieczna do
wysytania wiadomosci push na urzqdzenia z systemem Android. Aby
to zrobi¢, musisz zaimplementowaé klucz serwera FCM i json w
narzedziu konfiguracyjnym Essentials MDM. Do zakohczenia procesu
potrzebny bedzie takze istniejgcy numer projektu Google Cloud
Messaging GDC, ktéry znajdziesz w aktualnych ustawieniach
narzedzia famoc-config” w zakiadce Konfiguracja systemu > Inne
ustugi push (System configuration> Other push services).

| Push services configuration |

Google Cloud Messagin
Go¢ project nunver (T NE—

e —————————————————i

Send Windows Phone push messages

Discard settings

UWAGA: Przed rozpoczeciem konfiguracji FCM dla serwera Essentials MDM
nalezy doda¢ regute wychodzqcq z serwera Essentials MDM do Internetu
dla zqdan TCP https.//fcm.googleapis.com/fcm/send dla portu 443.

Najpierw zaloguj sie do konsoli Firebase:
https://console.firebase.google.com/ z tymi samymi danymi
uwierzytelniajgcymi, ktore zostaty uzyte do konfiguracji GCM i dodaj nowy
projekt.

Your p\'C_S-ZtS using Firebase
BATest

+

Add project
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Integracja Firebase Cloud Messaging (FCM)

Wybierz istniejgcy projekt GCM z menu rozwijanego. Jesli chcesz edytowac
lokalizacje Analytics, kliknij przycisk “ (wiecej o ustawieniach lokalizacji
projektu mozesz przeczytac na stronie pomocy technicznej FCM:
https://firebase.google.com/support/guides/locations).

UWAGA: Nie jest wymagane stosowanie ustawienh domysinych w celu
udostepniania danych Google Analytics. Jesli odznaczysz to pole wybordy,
przycisk Kontynuuj zastqpi przycisk Utwérz projekt. Po kliknieciu pojawi sie
dodatkowy krok umoZzliwiajgcy dostosowanie udostepniania danych.

Aby zakohczy¢ proces kliknij Add Firebase.

¢ Customize data sharing for your new project X

reasons as in our privacy policy
The data sharing options give you more control over sharing your Google Analytics data.
Learn more

features. Learn more

[ Google Products and Services
Share Google An 0
5

help improve Google's products and
ill flow to other Google products

[ Benchmarking
Contribute anonymaous 0 enable features like

nd data trends. All

d combined with other

[ Technical support
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Create project
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Integracja Firebase Cloud Messaging (FCM)

Add a project X
Project name B s+ <
I} My Project 29015 - Tip: Projects span apps

across platforms

Project ID (®

genuine-citron-235714

Locations (®)

United States (Analytics) .
nam5 (us-central) (Cloud Firestore)

Use the default settings for sharing Google Analytics for Firebase data

~ Share your Analytics data with all Firebase features

~ Share your Analytics data with Google to improve Google Products and Services
~ Share your Analytics data with Google to enable technical support

~ Share your Analytics data with Google to enable Benchmarking

~ Share your Analytics data with Google Account Specialists

1 accept the controller-controller terms. This is required when sharing
Analytics data to improve Google Products and Services. Learn more

Cancel Add Firebase

Po chwili wyswietli sie ekran potwierdzenia. Kliknij Continue.

FAMOC

@ Yournew project is ready

¥
Aby zarejestrowac nowq aplikacje, kliknij ikone Androida. L™4

Test project Spark plan

Get started by adding
Firebase to your app

Our core SDK unlocks most Firebase features and includes
Analytics for i0S and Android apps

©00 <«

Add an app to get started
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Integracja Firebase Cloud Messaging (FCM)

Wprowadz nazwe nowej aplikacji. Domysinie jest to com.famoc.baseAgent
Inne kroki sg opcjonalne, wiec mozesz klikng€ przycisk Zarejestruj aplikacje
(Register app) i klikngé przycisk X w lewym gérnym rogu lub przycisk Dalej,
Dalej, Pomin (Next, Next, Skip), aby zamkngé okno.

% Add Firebase to your Android app

o Register app
Android package name

com.famoc.baseAgent

Register app

Wejdz do ustawien projektu (Project settings), klikajgc ikone kota zebatego.

Project settings

Users and permissions

W kolejnym oknie kliknij Dodaj aplikacje (Add app).
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Integracja Firebase Cloud Messaging (FCM)

My Project 29015 v  Settings

A

P Your project

% Project name My Project 29015 #*
Project D ®
Web API Key

Public settings

These settings control instances of your project shown to the public

Public-facing name @ Va

Support email @ Not configured -
Your apps

Add app
Android apps
Download the latest config file ¥ google-services.json
&  com.famoc.baseAgent This file contains configuration details such as keys and
identifiers, for the services you just enabled

Z podanych opcji wybierz Android.
F

Add Firebase to your app X

Select a platform to get started

olojo -

| Vi

Powtdrz wszystkie kroki, ale tym razem ustaw nazwe pakietu Android
(Android package) na com.fancyfon.baseAgent.

Kliknij ponownie ikone kota zgbatego i przejdz do zaktadki Ustawienia
projektu > Ogdlne (Project settings > General) i pobierz plik google-
services.json.
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Integracja Firebase Cloud Messaging (FCM)

Your apps

Add app

Android apps
Download the latest config file i google-services.json

F- -1
o IR This file contains configuration details such as keys and

identifiers, for the services you just enabled

. & com.fancyfon.baseAg...

AppiD (@

Nastepnie przejdz do zaktadki Cloud Messaging i skopiuj token klucza
serwera.

Project credentials

Add server key
Key Token
Legacy server key @
Sender ID

Teraz uruchom narzedzie konfiguracyjne Essentials MDM i przejdz do menu
Konfiguracja > Ustuga push Firebase (Configuration > Firebase push
service).

What to configure:

Server base settings
Server advanced settings
SMSes & SMS gateway

FAMOC SSL certificates
Firebase push service
Other push services
Exchange ActiveSync Proxy
Advanced SSL configuration

~ WHAMSANARNER O WAL~
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Integracja Firebase Cloud Messaging (FCM)

UWAGA: Jesli widzisz wiecej agentéw niz dodano w poprzednich krokach,
musisz doda¢ ich w konsoli internetowej Google i ponownie pobra¢ plik
google-services.json.

Wklej klucz serwera skopiowany wczesniej z ustawiefh Cloud Messaging na
stronie firebase.google.com w polu klucza serwera FCM (FCM Server key).

Sprawdz, czy numer projektu Google Cloud Messaging GDC (Google Cloud
Messaging GDC project number), o ktérym wspominali§my wczesniej, jest
identyczny z identyfikatorem FCMSender ID.

Otworz pobrany wcezesniej plik .json w Notatniku i skopiuj catq zawartos€.
Wklej skopiowanqg treS€¢ w polu JSON:__ _ _ _ , ktore zostanie wySwietlone po
wybraniu przycisku Wklej plik FCM JSON (Paste FCM JSON file) i kliknij OK.

UWAGA: Czasami wystgpuje problem podczas kopiowania zawartosci pliku
JSON na komputerach z systemami macOS i Linux. Aby tego unikngg,
nalezy usung€ symbol kofAca linii z pliku za pomocq polecenia:

cat google-services.json | tr -d '\n’

lub

tr -d '"\n' < google-services.json > Downloads/no-n.json command
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Integracja Firebase Cloud Messaging (FCM)

L:d. All rights reserved.

If buttons doesn't work use F12,

Server Key AIzaSyDWHIdEBPyOsuChLXyQpakNaX eIDYEinM
Paste JSON file

Sender ID
Web API Key

A
fancyfon.ba
famoc.baseA

Jezeli poprawnie wykonate$ powyzsze operacje, wszystkie pola powinny
by¢ uzupetnione w sposdb pokazany ponizej (ze wzgledéw bezpieczenstwa
wartoéci zostaty zamazane). Ostatni agent (com.plus.android.info) pojawit
sie jako przyktad kolejnych agentdw, ktdrzy mogqg pojawic sie na liscie w
zaleznoSci od funkcjonalno$ci zaimplementowanych na serwerze. W wersji
standardowej pojawiq sig dwa pierwsze. Identyfikatory FCM Web APl Key
oraz App IDs zostang uzupetnione automatycznie po wklejeniu

| Firebase Push service
FCM Server Key

FCM Sender ID

App IDs:
com. fancyfon.baseAgent
com. famoc .basefAgent
com.plus.android. info
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Integracja Firebase Cloud Messaging (FCM)

Aby zakonczyé, kliknij Zapisz (Save).
Wré¢ do menu gtdwnego narzedzia konfiguracyjnego FAMOC i wybierz
opcje Zakoncz i zapisz konfiguracje (FINISH & SAVE CONFIG).

% root@devi~

xt help If buttons c

What to configure:

Other push services

Exchange ActiveSync Proxy
Advanced S5L configuration
Additional HTTP server settings
Qutgoing proxy confilguration
FAMOC GUI configuration

FAMOC Server data backup

-- FINISH & SAVE CONFIG --

~ O BENESINEAMERNEY —~

Aby sprawdzi€ czy integracja zostata wykonana poprawnie dodaj:

topic: Android push
debug: android.log

w [var/www/apps/logging.local.conf

Nastepnie wprowadz polecenie:

killall -HUP fflogd

Wyslij dowolng operacije push na urzqdzenie z systemem Android (np.
zainicjuj Monitor Uzycia z konsoli internetowej FAMOC) i wykonaj:

cat /var/log/famoc/android.log | grep -i fcm

To polecenie wyswietli dziennik z komunikatem FCM:

Signal sent to Android Push Notification service over FCM

Komunikat ten wskazuje, ze integracja zostata przeprowadzona poprawnie.
W przypadku awarii mogq zosta¢ wysSwietlone komunikaty:
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Integracja Firebase Cloud Messaging (FCM)

We couldn't send FCM message as Registration Device Identifier is INVALID or
DOES NOT EXIST

lub:

FCM message could not be sent: (ERROR DESC)

Dzieje sie tak najczesciej z powodu réznych identyfikatorow GCM i FCM ID.
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