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Aby edytowac polityke sieci, kliknij Polityki -> Zmieh ustawienia.

Konfiguracje Polityki~ Kampanie sera Zaawansowane

Zmien ustawienica

3ja wygasnie :
Polityki EYOD/WPC ;
Metg O / Dstatni
. v
rejes contakt
Polityki dedykowanego urzgdzenia
h mMnNI-_NT-— v
Wybierz kategorie Polityka sieci.
Zarzgdzanie ustawieniami polityk X
O
Wybierz sekcje ustawien Ustaw wartosé Wybierz polityki Podsumowanie
Szukaj
Ustawienia podstawowe Polityka Polityka sieci

czyszczenia danych
+ '
o ] é

Restrykcje: 36 Restrykcje: 19 Restrykcje: 48

Polityka lokalizaciji Polityka aktualizacji Polityka sprzetowa

4 C G

W ramach Polityki sieci istnieje szereg ustawien, ktére mozna dodac¢ do polityk.
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Zarzgdzanie ustawieniami polityk X
Wybierz sekcje ustawien Ustaw wartosé Wybierz polityki Podsumowanie
W Polityka sieci

O Blokada interfejsu Wi-Fi Peine zarzgdzanie BYOD/WPC COSU
(O Blokada recznej konfiguraci WiFi Peine zarzgdzanie  BYOD/WPC COSU
O Blokada automatycznego fgezenia do punktow dostepowych WiFi (s Peine zarzqdzanie
(O Blokada raportowania punktéw dostepowych WiFi ( F Paine zarzqdzanie
(O Blokada modyfikacii prywatnych punktéw dostepowych (sixada i F Paine zarzqdzanie
O Utrzymuj Wi-Fi wigczone w trybie uspienia Pelne zarzqdzanie COSU

Zapobiegaj wytgczeniu Wi-Fi -
Py = Peine rarzgdzanie

Cofni

Wybierz ustawienie, ktére chcesz skonfigurowac i kliknij przycisk Dale;j.

Ponizej znajduje sig tabela wszystkich ustawien, ktére mozna skonfigurowaé w tej
kategorii wraz z objasnieniami.

Parametr Objasnienie Kompatybilnosé

Polityka sieci
Jesli wybrano, Wi-Fi nie moze by¢
uzywane na urzqdzeniu.

Uwaga: Wybor tej opcji spowoduje
roztgczenie  wszystkich recznie
skonfigurowanych potgczen Wi-Fi. | paine zarzqdzanie
Blokada interfejsu Wi-Fi Aby  zapobiec  zablokowaniu | cogy

urzqdzen, upewnij sig, ze zostata na | gyop /wpC

nie wystana konfiguracja WLAN.

Dostepnos¢: Urzgdzenia z
systemem Android i Windows
Phone 8.1/ 10

Jesli wybrano, urzqdzenie nie
bedzie automatycznie tqczy¢ sie z

Blokada automatycznego -
hotspotami Wi-Fi.

tgczenia do punktow
dostepowych WiFi Dostepnosé: Windows Phone 8.1 /
10

Petne zarzqdzanie
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Blokada raportowania
punktow dostgpowych WiFi

Jesli wybrano, urzqdzenie nie
bedzie zgtaszac¢ hotspotdébw WiFi.

Dostepnos¢: Windows Phone 8.1

Petne zarzqdzanie

Blokada recznej konfiguracji
WiFi

JesSli  wybrano, nie bedzie
mozliwoSci recznej konfiguracii
potgczenia WiFi.

Dostepnos¢: Device Owner,
urzgdzenia iOS w trybie

Supervised, Windows Phone 8.1/10

Petne zarzqdzanie
COSsu
BYOD/WPC

Blokada modyfikacji
prywatnych punktow
dostepowych

Petne zarzqdzanie

Utrzymuj Wi-Fi wigczone w
trybie uspienia

Petne zarzqdzanie
COosu

Zapobiegaj wytgczeniu Wi-Fi

Zapobiega wytgczaniu Wi-Fi w
Ustawieniach lub Centrum
zarzqdzania. Ustawienie moze
zostac pominiete przez wiqczenie
Trybu samolotowego, rozwaz
ustawienie blokady w restrykcjach
sprzetowych. Nadal mozliwe jest
wybranie ktorej sieci Wi-Fi uzywag.

Petne zarzqdzanie
BYOD/WPC

Blokada interfejsu bluetooth

Jesli wybrano, Bluetooth nie moze
by¢ uzywany na urzgdzeniu.

Dostepno$¢: Android, Windows
Phone 8.1/10, iOS 1.3 i nowsze w
trybie supervised

Mozliwe opcje dostepne dla
Android Samsung z Enterprise SDK
od 2.0:

e Wiqcz profil
zaawansowanej dystrybucji
audio (A2DP)

e Wigcz  profil  zdalnego
sterowania  Audio/Wideo
(AVRCP) - gdy ten profil jest
witgczony z (A2DP)
uzytkownik bedzie mogt
korzystaC z  potfqczenia

Petne zarzqdzanie
COosu
BYOD/WPC
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Media Audio, dodatkowo
uzytkownik bedzie mobgt
korzysta€ z przyciskbw na
urzqdzeniu Bluetooth
(Play/stop/Next song).

Wtgcz profil gtoSnomowiqgcy
(HFP)

- ten profil dziata tylko z
profilem HSP.

Wiqcz profil
bezprzewodowego zestawu
stuchawkowego (HSP) -
gdy ten profil jest wtgczony
z (HFP), uzytkownik bedzie
mogt korzysta¢ z potqczenia
Call audio, dodatkowo
uzytkownik bedzie mogt
korzysta¢ z przyciskbw na
urzgdzeniu Bluetooth
(Odbierz  lub  zakohcz
potgczenie).

Wiqcz profil dostepu do
ksiqzki telefonicznej (PBAP)
- po wigczeniu tego profilu
urzqgdzenie Bluetooth bedzie
miato dostep do kontaktow
zapisanych na telefonie lub
tablecie.

Wigcz profil  wirtualnego
portu szeregowego (SPP) -
ten profil musi by¢ wybrany

dla prawidtowego
potgczenia
bezprzewodowego

pomigdzy urzgdzeniami.

Wigcz udostgpnianie plikbw
przez Bluetooth

dystrybuciji audio (A2DP)

Wiqcz profil zaawansowanej

Petne zarzqdzanie
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Wigcz profil zdalnego
sterowania Audio/Wideo
(AVRCP)

Petne zarzqdzanie

Wigcz profil glto§noméwigcy
(HFP)

Petne zarzqdzanie

Wiqcz profil
bezprzewodowego zestawu
stuchawkowego (HSP)

Petne zarzqdzanie

Wiqgcz profil dostepu do
ksiqzki telefonicznej (PBAP)

Petne zarzqdzanie

Wiqcz profil wirtualnego
portu szeregowego (SPP)

Petne zarzqdzanie

Wigcz udostepnianie plikow
przez Bluetooth

Petne zarzqdzanie

Blokada danych
pakietowych

Mozliwe opcje:
e Nie blokuj

e Wiqcz i zablokuj mozliwo$¢
wytgczenia

e Wyiqgcz i zablokuj mozliwo$¢

wigczenia
Dostepno$§¢: Android 4x lub
nowszy

Petne zarzqdzanie
COosu

Blokada danych
pakietowych w roamingu

Mozliwe opcje:
e Nie blokuj

e Wyiqgcz i zablokuj mozliwos¢
witqgczenia

Dostepno$§¢:  Android  Device
Owner i urzqdzenia z systemem
Windows Phone 8.1/10

Warto$¢ domysina: Nie blokui.

Petne zarzqdzanie
COosu
BYOD/WPC

Wytgcz mozliwosé
modyfikacji planu
komoérkowego

Petne zarzqdzanie

Blokada udostepniania
internetu przez WiFi

Jesli wybrano, tethering WiFi jest
wytgczony.

Petne zarzqdzanie
Cosu
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Dostepnos¢: Android Samsung z
Enterprise SDK od 2.0 i Device
Owner

Blokada udostepniania
internetu przez USB

Jesdli wybrano, tethering USB jest
wytgczony.

Dostepno$¢: Android Samsung z
Enterprise SDK od 3.0, Device
Owner i Windows Phone 8.1/10

Petne zarzqdzanie
COosu

Blokada VPN przez sie¢
komérkowq

Jesli wybrano, VPN nie moze by¢
uzywany podczas potgczenia za
pomocq danych komérkowych.

Dostepnoéé: Windows Phone 8.1/10

Petne zarzqdzanie

Blokada raportowania uzycia
urzgdzenia do Microsoftu

Jesli wybrano, wysytanie raportow
uzytkowania do Microsoft jest
wytgczone.

Dostepno$é: Windows Phone 8.1/10

Petne zarzqdzanie

Blokada VPN przez sie¢
komérkowg w roamingu

Jesli wybrano, VPN nie moze by¢

uzywany podczas  potgczenia
przez dane  kombérkowe w
roamingu

Dostepnoéé: Windows Phone 8.1/10

Petne zarzqdzanie

Nie zezwalaj na tworzenie
konfiguracji VPN

Jesli wybrano, uzytkownik nie
moze skonfigurowac€ ustawien
VPN. Dostgpne od iOS 11.0

Petne zarzqdzanie

Blokada przychodzgcych
wiadomosci MMS

Jesli  wybrano, przychodzgce
wiadomosci MMS nie bedq
dostarczane.

Dostepno$¢: Android Samsung z
Enterprise SDK od 3.0

Petne zarzqdzanie
COsu

Wytgcz mozliwosé
resetowania ustawien sieci

Jesli wybrano, opcja ‘Resetu;j
ustawienia sieciowe” nie bedzie
dostepna.

Dostgpnosc¢: Device Owner

Petne zarzqdzanie
COoSsu

Wyiqgcz ustawienia VPN

Jesli wybrano, ustawienia VPN nie
mogq by¢ modyfikowane przez
uzytkownika.

Petne zarzqdzanie
COsu
BYOD/WPC
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Wytgcz mozliwosé
modyfikacji ustawien eSIM

Jesli wybrano, uzytkownik nie
moze modyfikowaé ustawiehn
eSIM. Dostepne od iOS 12.1

Petne zarzqdzanie

Blokuj ustawienia
prywatnych DNS

Jesli wybrano, uzytkownik nie
moze modyfikowaé ustawiehn
prywatnego DNS.

Petne zarzqdzanie
COSsu

Blokada rozmoéw
wychodzqgcych

Jesli wybrano, uzytkownik nie
bedzie mdgt wykonywacé potqczeh
wychodzgcych na urzgdzeniu.

Petne zarzqdzanie
BYOD/WPC

Zablokuj przychodzqgce
rozmowy

Jesli wybrano, uzytkownik nie
bedzie mdégt odbiera¢ potqgczeh
przychodzgcych na urzgdzeniu.

Wz6ér blokowanych numeréw
(Blokada rozméw
wychodzgcych)

Jesli wybrano, administrator moze
zablokowa¢ potgczenia
przychodzgce z okreslonych
wzorcow numerdw telefonicznych.
Przyktady: (1) 0700.* - numery
rozpoczynajqce sie od 0700; (2)
(900[0-9]{7}$).* - numery
rozpoczynajgce sie od 900 i
siedem cyfr

Petne zarzqdzanie
COosu

Zablokuj przychodzqgce
wiadomosci SMS

Jesli wybrano, uzytkownik nie
bedzie mogt otrzymywaé
wiadomosci SMS na urzqdzenie.

Petne zarzqdzanie
COsu

Wzér blokowanych numeréw
(zablokuj przychodzgce
wiadomosci SMS)

Jesli wybrano, administrator moze
zablokowaé przychodzqgce
wiadomosci SMS z okre§lonych
wzorcow numerdw telefondw.

Przyktady: (1) 0700.* - numery
rozpoczynaijqce sie od 0700; (2)
(900[0-9]{7}$).* - numery
rozpoczynajgce sige od 900 i
siedem cyfr

Petne zarzqdzanie
COosu

Blokada edycji zarzgdzanych
sieci

Jesli wybrano, uzytkownik nie
moze edytowac konfiguracji Wi-Fi
ustawionej przez serwer Essentials
MDM.

Petne zarzqdzanie
BYOD/WPC

Monitoruj liste zarzgdzanych
konfiguracji Wifi

Jesli wybrano, administrator moze
zobaczy¢ dane potgczenia
dotyczqce zarzgdzanej
konfiguraciji Wi-Fi. Informacje takie

Petne zarzqdzanie
COsu
BYOD/WPC
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jak nazwa wyswietlana punktu
dostepowego, adres IP punktu
dostepowego, adres MAC punktu
dostepowego i czy punkt
dostgpowy jest obecnie uzywany,
czy nie.

Blokuj pobieranie w tle
podczas roamingu

Wytqcza pobieranie w tle, gdy
urzgdzenie iOS jest w roamingu

Petne zarzqdzanie

Blokuj wybieranie gtosowe,
jesli urzgdzenie jest
zablokowane hastem

Jesli wybrano, uzytkownik nie
moze korzystac z wybierania
gtosowego, jesli urzqdzenie jest
zablokowane hastem.

Petne zarzqdzanie

Blokuj modyfikacje danych
komérkowych dla aplikaciji

Jesli wybrano, uzytkownik nie
moze modyfikowa¢ ustawien
wykorzystania danych przez
aplikacje.

Petne zarzqdzanie

Blokuj parowanie hostow

Jesli wybrano, urzgdzenie nie jest
w stanie sparowac sig z zadnym
komputerem hostem.

Petne zarzqdzanie

Blokuj konfiguracje Bluetooth

Jesli wybrano, konfiguracja
Bluetooth bedzie niedostepna na

Petne zarzqdzanie

udostepniania internetu

tetheringu na urzgdzeniu.

: BYOD/WPC
urzqdzeniu.
. . . Jesli wybrano, uzytkownik nie
Blokuj konfigurac
J guracje bedzie mogt skonfigurowaé BYOD/WPC

Blokada konfiguraciji sieci
mobilnych

Jesli wybrano, nie bedzie mozliwe
skonfigurowanie ustawien sieci
mobilnych na urzgdzeniu.

Petne zarzqdzanie
BYOD/WPC

Blokada konfiguraciji
transmisji komoérkowej

Jesli wybrano, nie bedzie mozliwe
skonfigurowanie transmisji
komorkowej na urzgdzeniu.

Petne zarzqdzanie
BYOD/WPC

Wytgcz wiadomosci SMS

Jesli wybrano, wiadomosci SMS
zostanqg wytqczone.

Petne zarzqdzanie
BYOD/WPC

Nie zezwalaj na tgcze
ultraszerokopasmowe(UWB)

Jesli wybrano, opcja Ustawienia —
Potqczone urzgdzenia —
Preferencje potgczenia — Ultra-
wideband (UWB) na urzgdzeniu
zostanie wytgczona.

Dostgpne od wersji Android 14

Petne
zarzqdzanie, WPC,
COosu
(Niedostepne dla
BYOD)
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Jesli wybrano, opcja "Zezwalajna | Petne

. . . 2G" jest zablokowana na zarzqdzanie, WPC,
Nie zezwalaj na potgczenia .
) urzqdzeniu. COsu
komorkowe 2G .
(Niedostepne dla

Dostepne od wersji Android 14

BYOD)

Skonfiguruj ustawienie do zgdanej wartosci i kliknij przycisk Dale;j.

Zarzgdzanie ustawieniami polityk x
L O
Wybierz sekcje ustawien Ustaw wartosé Wybierz polityki Podsumowanie

W Polityka sieci

Blokada interfejsu Wi-Fi:

& Tk

Wybierz polityke, do ktérej chcesz dodaé ustawienie (mozesz wybraé¢ wiele
polityk) i kliknij przycisk dale;.
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Wybierz sekcje ustawien

v, Q Szukaj

Nazwa polityki

Default policy

Default BYOD/WPC policy

D Default dedicated device
palicy

|:| TS Kiosk mode

D Ssavers NB!’WGY

Zarzgdzanie ustawieniami polityk X
® O
Ustaw warto$é Wybierz polityki Podsumowanie

Blokada interfejsu Wi-Fi: Nie

1-10z21 > M|
Dotyc Jest Gru -
Rodzaj polityki Y zy< . Py L Grupy urzgdzen
urzgdzen domysina uzytkownikow
Peine
b
s ’

cosu Tak

Peine i
zarzqdzanie Kiosk Devices

P
‘zarzqdzanie Specsavers

L3

Nastgpnie zostanie wysSwietlone podsumowanie zastosowanych ustawief oraz
czy istniejq urzgdzeniaq, ktérych dotyczy zmiana.

Kliknij Zastosuj, aby wprowadzi€ zmiane konfiguraciji.

Uwaga: Po nacis$nieciu przycisku Zastosuj ustawienia zostang natychmiast
zastosowane na wskazanych urzgdzeniach.

Wybierz sekcjg ustawien

Zarzgdzanie ustawieniami polityk X
@ & O
Ustaw wartosc Wybierz polityki Podsumowanie

Podsumowanie:

Liczba zaznaczonych polityk: 2

Liczba urzgdzen, ktére dotknie zmiana: 3

Ustawienia:

Blokada interfejsu Wi-Fi: Nie

Cofnij Wykonaj
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